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LISTA KONTROLNA - USTAWA O KSC / NIS 2

10 checklist zgodnosci

z ustawg o KSC

Kompletna lista kontrolna drogi do zgodnosci z NIS 2 w polskim
wydaniu - od sprawdzenia statusu po pierwszy audyt.

70 punktéw do odhaczenia, podzielonych na dziesigé etapéw wdrozenia.
Kazdy etap ma link do artykutu, ktéry wyjasnia go krok po kroku.

DLACZEGO CHECKLISTY, A NIE
KOLEJNY PORADNIK

Wdrozenie ustawy o krajowym systemie
cyberbezpieczenstwa nie jest trudne intelektualnie.
Jest trudne organizacyjnie - i to jest zupetnie

inny problem.

Obowiagzki sg rozproszone po kilkudziesigciu
przepisach, majg rézne terminy i roznych witascicieli.
Czescé lezy w IT, cze$¢ w zarzadzie, czes¢ w HR,
czes¢ w zakupach. Dokument, ktéry wszystko
opisuje, nie odpowiada na pytanie, ktére zadaje sobie
osoba odpowiedzialna za wdrozenie: co konkretnie
mam zrobi¢ w tym tygodniu i po czym poznam,

Ze to zrobitem.

Checklista odpowiada na oba pytania naraz. Ma
jeszcze trzy zalety, ktére w tym akurat obszarze majg
wymierng wartosc.

Pokazuje braki, ktorych nie wida¢ w dokumentaciji.
Zgodnos¢ z ustawg powstaje z trzech warstw:
przepisu, dokumentu normatywnego, ktéry méwi ,jak
ma by¢", i dowodu operacyjnego, ktory potwierdza, ze
tak faktycznie jest. Brak ktorejkolwiek warstwy

to luka. Organ nadzoru moze wprost zgda¢ dowodow
realizacji wymogdw z art. 8 ust. 1 (art. 53 ust. 2 pkt 6),
a w organizacjach o wysokiej dojrzatosci brakuje
prawie zawsze tej trzeciej warstwy. Polityki sg,
dowodéw nikt nie zbiera.

RED INTO GREEN - 10 checklist zgodnosci z ustawg o KSC

Wymusza przypisanie wtasciciela. Najczestsza
przyczyna niewykonania obowigzku nie jest
techniczna. Wszyscy mysla, ze robi to ktos inny.

Chroni przed dowodami, ktérych nie da sie
odtworzyé. Polityke mozna napisac¢ z opdznieniem

i nadal bedzie wazna. Protokotu z testu planu
ciaggtosci, ktéry sie nie odbyt, ani listy obecnosci

ze szkolenia, ktérego nie byto, nie napiszesz wstecz.

JAK KORZYSTAC Z TEGO MATERIALU

Przejdz listy w kolejnosci - to jednoczesnie kolejnos¢
wdrozenia. Przy kazdym punkcie postaw jedng
z trzech ocen:

a mamy i mamy dowdd z ostatnich
dwunastu miesiecy

G co$ mamy, ale brakuje dokumentu albo dowodu

m nie mamy

Do kazdego punktu z oceng C lub N dopisz nazwisko
wtasciciela i miesigc. Litery C i N to Twoja lista zadan,
a nie lista zmartwien.

Stan prawny: lipiec 2026 r. Podstawa:
ustawa o krajowym systemie
cyberbezpieczenstwa w brzmieniu
nadanym ustawg z 23 stycznia 2026 r.
wdrazajgca dyrektywe NIS 2 (Dz.U.
2026 poz. 252).
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C® RED INTO GREEN

01 status podmiotu - czy i jak podlegasz przepisom

Punkt startowy. Bez tej odpowiedzi kazde kolejne dziatanie jest zgadywaniem.

WtLASCICIEL

O Przeprowadz samoidentyfikacje statusu podmiotu (kluczowy / wazny / poza
zakresem) przy uzyciu narzedzia NIS2Tester lub metodyki wtasnej opartej
na zatgcznikach 1-2 do ustawy.

O Zidentyfikuj, do ktérego sektora KSC nalezy Twoja organizacja.

D Sprawdz progi wielkosci wedtug definicji z zatgcznika | do rozporzadzenia
651/2014/UE, z uwzglednieniem przedsigbiorstw powigzanych i partnerskich;
ocen oba warunki wytaczenia z art. 5 ust. 6-7 - niezaleznos$¢ systemu
informacyjnego oraz brak wspdlnego $wiadczenia ustug.

O Sporzadz arkusz kwalifikacji oraz uchwate lub notatke zarzadu
dokumentujgca wynik samoidentyfikacji (art. 5, 5a).

D Zapozna;j sie z trzema kluczowymi datami wdrozeniowymi i wpisz je
do kalendarza organizaciji.

D Sprawdz, czy organy nadzoru juz prowadzity lub zapowiedziaty kontrole
w Twoim sektorze.

Artykut: Jak sprawdzi¢ status wobec NIS 2 - przewodnik

RED INTO GREEN - 10 checklist zgodnosci z ustawg o KSC

ETAP1Z 10

TERMIN
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C® RED INTO GREEN ETAP 2 Z 10

02 Rejestracja w Wykazie KSC i pierwsze decyzje zarzadu

Formalnosci, ktére warunkuja reszte. Termin z harmonogramu ministra - dla wigkszosci
podmiotéw 3.10.2026 r.

WLASCICIEL TERMIN

O Podejmij uchwate zarzadu przypisujgcg odpowiedzialnos¢
za cyberbezpieczenstwo (J2, art. 8c ust. 2) - zréb to przed rejestracja.

O Wyznacz formalnie osobe odpowiedzialng za cyberbezpieczenstwo. Jesli
kierownikiem jest organ wieloosobowy i nie wskazesz nikogo,
odpowiedzialno$¢ ponoszg wszyscy jego cztonkowie.

O Ustal, kto podpisze wniosek o wpis i jakim podpisem - kwalifikowanym,
zaufanym, osobistym albo kwalifikowana pieczecig elektroniczng
(art. 7c ust. 6).

O Przygotuj dane z art. 7 ust. 2 pkt 1-18 oraz o$wiadczenie kierownika
o zgodnosci danych z prawdg (art. 7c ust. 2 i 5), a nastegpnie zt6z wniosek
w systemie teleinformatycznym z art. 46 ust. 1 (J3).

O Wyznacz i powotaj pisemnie co najmniej dwie osoby kontaktowe (J4, art. 9);
podmiot mikro lub maty - jedna.

O Zatdz konto w systemie S46, przeszkol osoby kontaktowe i ustaw staty
monitoring skrzynki - pismo uznaje sie za doreczone po 14 dniach od
wystania, nawet nieotwarte (J10, art. 46, art. 46b ust. 4).

O Przygotuj procedure aktualizacji danych w wykazie - zmiany adresu, osob,
adresow IP, domen i umowy z dostawcg ustug bezpieczenstwa zgtaszasz

w 14 dni (art. 7c ust. 3).

Artykut: Rejestracja w Wykazie KSC i pierwsze decyzje zarzadu
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C® RED INTO GREEN ETAP 3 Z 10

03 Audyt luki - pomiar przed wdrozeniem

Mapa terenu. Bez niej tatwo wydac¢ budzet na obszary juz pokryte i przeoczyc¢ te, na ktérych organ
najtatwiej stwierdzi naruszenie.

WLASCICIEL TERMIN

O Zaplanuj i przeprowadz audyt luki obejmujacy 14 srodkdéw bezpieczenstwa
i wszystkie obowigzki ustawowe.

O Dla kazdego wymagania sprawdz komplet: przepis + dokument normatywny +
dowadd operacyjny. Brak cho¢by jednej warstwy = luka.

D Zmapuj wyniki na grupy luk, kazdg z przypisang podstawg prawna - to Twoja
lista zadan naprawczych.

D Jesli posiadasz ISO 27001, zidentyfikuj obszary specyficzne dla KSC, ktérych
norma nie pokrywa: raportowanie incydentéw, wpis do wykazu,
odpowiedzialnos¢ i szkolenia kierownika, weryfikacja niekaralnosci,
korzystanie z S46.

O Sporzadz raport z audytu luki z priorytetyzacjg zadan wedtug ryzyka
i termindéw ustawowych.

D Przedstaw wyniki zarzadowi i uzyskaj formalng akceptacje planu
naprawczego wraz z budzetem.

Artykut: Gap analysis - jak zmierzy¢ odlegto$¢ do zgodnosci

NAJCIEZSZA Z DZIESIECIU LIST

Z dziesigciu list ta jedna wymaga najwigcej pracy, bo dowody trzeba zebraé z IT,
HR, zakupéw i od zarzadu, a przy kazdym braku oceni¢, czy chodzi o witgczenie
rejestru czy o projekt. Da sig to przejs¢ samodzielnie. Jesli wolisz zrobié¢ to z gotowa
metodyka i podstawa prawng pod kazdym punktem - tak wyglada audyt luki u nas.

Zobacz zakres audytu luki KSC
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C® RED INTO GREEN ETAP 4Z 10

04 Pprocedura incydentowa - gotowosé przed zdarzeniem

Obowigzek dziata od objecia Cie ustawg, nie od zakonczenia wdrozenia.
WLASCICIEL TERMIN

O Opracuj i wdroz procedure obstugi incydentdéw z wyraznie opisanymi
terminami: 24 h na wczesne ostrzezenie i 72 h na petne zgtoszenie, oba
liczone od wykrycia (J9, art. 11-12b).

O Przygotuj i przetestuj szablony zgtoszen - wczesne ostrzezenie, petne
zgtoszenie, sprawozdanie okresowe i koricowe. Test wykonuje osoba
dyzurna, nie autor procedury.

O Zdefiniuj kryteria klasyfikacji incydentu jako powazny na podstawie
obowigzujgcego rozporzgdzenia wydanego na podstawie art. 11 ust. 4;
sporzadz macierz decyzyjna i rejestr klasyfikacji.

O Wyznacz osoby dyzurne lub model kontaktu w trybie 24/7 -
wewnetrzne struktury bezpieczenstwa albo umowa z dostawcg ustug
zarzadzanych (art. 14).

O Przygotuj szablony komunikatéw do uzytkownikéw: przy incydencie
wptywajgcym na ustuge (art. 11 ust. 2b) i przy powaznym cyberzagrozeniu
(art. 11 ust. 2a).

D Przetestuj sciezke zgtoszenia w systemie S46 - konto musi by¢ aktywne
przed pierwszym incydentem.

O Wprowadz procedure dobrowolnego zgtaszania incydentéw mniejszej wagi,
cyberzagrozen i podatnosci do CSIRT (art. 13).

Artykut: Procedura incydentowa - dlaczego musisz by¢ gotowy wczesniej
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C® RED INTO GREEN

05 szBI- dokumentacjairdzen systemu

o o 0o o O d

O

Termin: 3.04.2027 r. To koniec budowy, nie koniec pracy.
WLASCICIEL

Opracuj lub zaktualizuj polityke bezpieczenstwa informacji oraz metodyke
szacowania ryzyka ($rodek a, art. 8 ust. 1 pkt 1).

Stworz lub zweryfikuj komplet dokumentéw tematycznych dla kazdego
ze srodkéw bezpieczenstwa (lit. a-n).

Przeprowadz systematyczne szacowanie ryzyka w podejsciu all-hazards -
sporzadz rejestr ryzyk i plan postepowania z ryzykiem.

Oddziel dokumentacje normatywna (polityki, procedury) od operacyjnej (logi,
zapisy, protokoty) i zapewnij ich spojnos¢.

Wdréz nadzor nad dokumentacija: dostep tylko dla oséb upowaznionych,
ochrona przed utratg i oznaczanie kolejnych wers;ji (art. 10 ust. 6).

Ustal zasady retenciji - co najmniej 2 lata od wycofania dokumentu
z uzytkowania lub zakonczenia $wiadczenia ustugi (art. 10 ust. 7),

z protokotem brakowania przy niszczeniu (ust. 8).

Uzyskaj formalng akceptacje SZBI przez kierownika podmiotu (art. 8d).

Artykut: SZBI - jak zbudowac system wymagany przez KSC

RED INTO GREEN - 10 checklist zgodnosci z ustawg o KSC

ETAP 5Z 10

TERMIN
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C® RED INTO GREEN

06 14 $rodkéw bezpieczenstwa

O

O

Katalog z art. 8 ust. 1 pkt 2 lit. a-n. Kolejno$¢ wdrozenia wyznacza audyt luki.
WLASCICIEL

Dla kazdego z 14 srodkdéw sprawdz, czy istnieje dokument normatywny
i dowdd operacyjny. Brak chocby jednego = luka.

Srodek e: stwérz lub zaktualizuj rejestr dostawcéw ICT z klasyfikacja ryzyka
i klauzulami bezpieczenstwa w umowach (art. 8 ust. 2).

Srodek f: przetestuj plany ciagtosci i odtworzenia - sporzadz protokét z testu,
zdefiniuj RTO i RPO, wdrdz kopie w modelu 3-2-1. Testujesz odtworzenie, nie
wykonanie kopii.

Srodek g: upewnij sig, Ze monitorowanie systeméw dziata w trybie ciggtym -
wtasny SOC albo ustuga dostawcy, z opisang $ciezkg eskalacji alertéw poza
godzinami pracy.

Srodek I: wdréz uwierzytelnianie wielosktadnikowe w kanatach komunikacji,
z priorytetem dla dostepow uprzywilejowanych i zdalnych; prowadz rejestr
wyjatkow z uzasadnieniem i terminem usunigcia.

Srodek n: przeprowadz przeglad uprawnien w zasadzie minimalnych
uprawnien i wdréz jego cykl; sprawdz konta techniczne, konta dostawcéw
i konta 0s6b po zmianie stanowiska.

Srodek k: zweryfikuj szyfrowanie danych w spoczynku i w transmisji oraz
opisz zarzadzanie kluczami - kto je generuje, przechowuje, rotuje i odzyskuje.

Artykut: 14 srodkéw bezpieczenstwa krok po kroku

RED INTO GREEN - 10 checklist zgodnosci z ustawg o KSC

ETAP 6 Z 10

TERMIN
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C® RED INTO GREEN

07 Obowiagzki cykliczne - zycie z KSC po wdrozeniu

O

@

o o O O 0d

@

Wdrozenie nie ma linii mety. Ma rytm, w ktérym powstajg dowody.
WLASCICIEL

Stworz roczny kalendarz obowigzkéw cyklicznych z imiennymi wtascicielami
i terminami wskazanymi co do miesigca.

Zaplanuj i udokumentuj szkolenie kierownika oraz osoby, ktérej powierzono
jego obowigzki - raz w roku kalendarzowym, z zaswiadczeniem
z udziatu (art. 8e).

Przeprowadz szacowanie ryzyka - sporzadz raport i zaktualizowany plan
postepowania z ryzykiem (art. 8 ust. 1 pkt 1).

Zorganizuj przeglad SZBI przez kierownika - sporzgdz protokot przegladu
zarzadzania (art. 8d).

Przeprowadz oceng skutecznosci srodkéw bezpieczenstwa z raportowaniem
miernikéw (art. 8 ust. 1 pkt 2 lit. h).

Zaplanuj test planéw ciggtosci i odtworzenia oraz sporzadz protokét z testu
(art. 8 ust. 1 pkt 2 lit. f).

Podmiot kluczowy: zaplanuj audyt bezpieczenstwa co najmniej raz na 3 lata,
na wtasny koszt, pierwszy do 3.04.2028 r. Audytorem nie moze by¢ osoba
realizujgca w Twoim podmiocie zadania z art. 8 oraz 9-13 (art. 15 ust. 2a).
Kopieg raportu przekaz organowi w 3 dni robocze od dnia jego otrzymania
(art. 15 ust. 1a).

Utrzymuj obowiazki ciggte: monitorowanie systemow, zbieranie informacji
o cyberzagrozeniach i podatnosciach (art. 8 ust. 1 pkt 3) oraz biezaca
aktualizacje dokumentaciji.

Artykut: Obowigzki cykliczne - jak zy¢ z KSC po wdrozeniu

RED INTO GREEN - 10 checklist zgodnosci z ustawg o KSC

ETAP 7 Z 10

TERMIN

08 /12



C® RED INTO GREEN

08 Obowiazki kadrowe - niekaralnosé¢, szkolenia, HR

O

O

o o O 0d

Obszar, ktéry najczesciej zostaje bez wtasciciela, bo mieszka poza dziatem IT.
WLASCICIEL

Zbierz od os6b majacych realizowac zadania z art. 8 lub 11 informacje
o osobie z KRK, stwierdzajgca niekaralnosc¢ za przestegpstwa przeciwko
ochronie informaciji - przed rozpoczeciem tych zadan (J5, art. 8f ust. 1).
Alternatywa: poswiadczenie bezpieczenstwa do klauzuli ,poufne" lub
wyzszej (ust. 3).

Przeprowadz pierwsze szkolenie kierownika w zakresie wskazanym w art. 8e
ust. 2 i zachowaj zaswiadczenie uczestnictwa (J11).

Opracuj procedury onboardingu, offboardingu i zmiany stanowiska
w kontekscie cyberbezpieczenstwa - klauzule poufnosci, nadawanie
i odbieranie dostepow ($rodek d).

Dopisz do checklisty offboardingu pytanie o Wykaz KSC - odejscie osoby
kontaktowej uruchamia 14 dni na zmiang wpisu (art. 7c ust. 3).

Stworz lub zaktualizuj macierz odpowiedzialnosci RACI dla zadan
z zakresu cyberbezpieczenstwa.

Opracuj program szkolen dla catego personelu wraz z kampaniami
Swiadomosciowymi i testami phishingowymi (Srodek i).

Wdréz zasady cyberhigieny w regulaminie i standardach konfiguraciji,
a nastepnie sprawdzaj stan techniczny stacji (Srodek j).

Artykut: Niekaralnosé¢, szkolenia kierownictwa i bezpieczenstwo HR

RED INTO GREEN - 10 checklist zgodnosci z ustawg o KSC

ETAP 8 Z 10

TERMIN
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C® RED INTO GREEN

09 trancuchdostawlICT

O

@

o o O 0d

Termin przegladu: 3.04.2027 r. Mechanizm z art. 67c siega jednak znacznie dalej.
WLASCICIEL

Stworz lub zaktualizuj rejestr dostawcow ICT z klasyfikacjg krytycznosci,
rodzajem dostepu i imiennym wtascicielem relacji (J12, art. 8 ust. 1 pkt 2 lit. e).

Opracuj karte oceny dostawcy uwzgledniajgca cztery kryteria z art. 8 ust. 2:
podatnosci dostawcy, 0golng jakos¢ jego produktow, ustug i procesow ICT,
wyniki skoordynowanej oceny bezpieczenstwa Grupy Wspétpracy oraz wyniki
postepowania z art. 67b.

Przejrzyj umowy z kluczowymi dostawcami pod katem klauzul
bezpieczenstwa - poziomy ustug, obowigzek informowania o incydentach
i podatnosciach, prawo do dowododw, zasady dostepu zdalnego,
podwykonawcy, zwrot i usunigecie danych.

Sprawdz, czy wobec ktéregokolwiek z Twoich dostawcow nie wydano decyzji
na podstawie art. 67b lub 67c.

Wdréz cykliczny, co najmniej roczny przeglad i ponowng oceng
dostawcow krytycznych.

Sprawdz, czy Twoja organizacja podlega rozporzgdzeniu CIR 2024/2690
(dostawcy infrastruktury cyfrowej i ustug zaufania).

Opracuj procedure reagowania na decyzje o dostawcy wysokiego ryzyka -
zakaz wprowadzania do uzytkowania oraz plan wycofania w terminie liczonym
od ogtoszenia decyzji w Monitorze Polskim (art. 67c).

Artykut: tancuch dostaw ICT i dostawcy wysokiego ryzyka

RED INTO GREEN - 10 checklist zgodnosci z ustawg o KSC

ETAP 9 Z 10

TERMIN
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C® RED INTO GREEN

10 Harmonogram i test obronnosci wdrozenia

O

@

o o O 0O

@

Domknigcie. Trzy daty, jedna lista zadan i jeden test, ktory zrobisz sam.
WLASCICIEL

Stworz harmonogram wdrozenia z terminami dla obowigzkéw jednorazowych
J1-J13 oraz dla obowigzkdéw cyklicznych.

Zweryfikuj, czy dla kazdego obowigzku istnieje komplet: przepis +
dokument normatywny + dowdd operacyjny. Dokumentacja bez dowoddéw
to wdrozenie papierowe.

Upewnij sig, ze procedura incydentowa i konto S46 dziatajg, zanim wejdziesz
do Wykazu KSC.

Sprawdz, czy kierownik podmiotu przeszedt szkolenie i czy ma
udokumentowane uczestnictwo (art. 8e).

Podmiot kluczowy: zaplanuj umowe z audytorem i audyt bezpieczenstwa
do 3.04.2028 . (art. 15 ust. 1, art. 33 ust. 2 ustawy zmieniajgcej).

Rozwaz przystgpienie do wymiany informacji o cyberzagrozeniach (art. 8h) -
porozumienia branzowe i zasady oznaczania odbiorcow. Przystapienie
do porozumienia jest dang rejestrowg w wykazie.

Grupa spoétek: wdréz model piasty i szprych - centralizuj wzorce,
dokumentacje, umowe z dostawcg ustug bezpieczenstwa i szkolenia; kazdej
spotce zapewnij minimum lokalne (uchwata, rejestracja, konto S46, udziat
kierownika w szkoleniu).

Przeprowadz test obronnosci: wybierz losowe wymaganie i popro$ o dowdéd
z ostatnich dwunastu miesiecy. Czas, w jakim go dostaniesz, jest
najuczciwsza oceng wdrozenia.

Artykut: Konsekwencje i 0$ czasu - co sie stanie, jesli nie wdrozysz na czas

MASZ JUZ LISTE

Potrzebujesz jeszcze kolejnosci

Jesli po przejsciu tych dziesigciu list masz wigcej liter C i N niz Z, to normalny wynik

pierwszego podejscia - i doktadnie ten moment, w ktérym warto zamienic liste na plan.

ETAP 10 Z 10

TERMIN

Checklista pokazuje, czego brakuje. Audyt luki odpowiada na trzy pytania, na ktére sama lista
nie odpowie: ktére braki sg najpilniejsze, ile pracy naprawde wymaga kazdy z nich i jaka

podstawa prawna stoi za kazdym zadaniem.

RED INTO GREEN - 10 checklist zgodnosci z ustawg o KSC

1712



C® REDINTO GREEN
GRC tool by DAPR NASTEPNY KROK

AUDYT LUKI KSC

Sprawdz, jak wyglada
audyt luki KSC

135 granularnych wymagan w 27 grupach luk, kazda przypigta
do konkretnego przepisu. Efektem jest raport, ktéry zarzad moze
przyja¢ jako plan naprawczy z budzetem i wtascicielami - a nie
prezentacja o zgodnosci.

Zobacz zakres audytu luki KSC

KONTAKT Materiat ma charakter informacyjny i nie stanowi porady

kontakt@redintogreen.pl prawnej. Stan prawny: lipiec 2026 r. Przy wdrozeniu
weryfikuj wydawane rozporzgdzenia wykonawcze,

redintogreen.pl
9 P harmonogramy oraz komunikaty Ministerstwa Cyfryzacji.
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